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Datenschutz- und Nutzungshinweise

1 Datenschutz- und Nutzungshinweise

Datenschutz

Passwort

Nutzungsvereinbarungen

Bei der Nutzung des Mona-Telemedizin Web-Interface wird eine
verschlisselte Ende-zu-Ende-Verbindung (E2EE) aufgebaut. Nur
die beiden Kommunikationspartner kénnen die Ubertragung ent-
schlusseln. Der Informationsaustausch kann nicht von anderen
abgehdrt werden. Die Sicherheit der Datentbertragung bei Nut-
zung der Mona-Telemedizin ist von Prufinstituten bestatigt.

Fur den Zugang zum Mona-Telemedizin Web-Interface muss der
Anwender ein personliches Passwort vergeben. Um den Zugang
mit einem mdglichst starken Passwort zu schitzen, wird der
Anwender angehalten, die folgenden Passwortrichtlinien zu
beachten:

B Das Passwort sollte nicht den Benutzernamen oder Teile des
vollstandigen Namens des Benutzers, wie z. B. den Vornamen,
enthalten.

B Das Passwort sollte mindestens drei der vier verfigbaren Zei-
chentypen verwenden: Kleinbuchstaben, GroRbuchstaben, Zif-
fern, Sonderzeichen.

B Das Passwort sollte mindestens acht Zeichen lang sein.

Die personlichen Zugangsdaten missen vom Anwender vertraulich
behandelt und in verschliisselter Form (z. B. Passwort-Container)
gemal einer entsprechend anerkannten Verschliisselungstechnik
(z. B. BSI-konform) hinterlegt werden. Sie durfen nicht cloudbasiert
abgelegt oder an Dritte weitergereicht werden.

Alle persdnlichen Daten missen vertraulich und vorschriftsmafig
gehandhabt werden. Der Anwender ist dazu verpflichtet sicherzu-
stellen, dass seine personlichen Daten zu jedem Zeitpunkt richtig
und aktuell sind. Jegliche unauthorisierte Bekanntgabe ist strikt
verboten.

Der Anwender darf auf dem Rechner, auf dem das Mona-Teleme-
dizin Web-Interface ausgeflhrt wird, externen Personen keine
Administratorrechte geben.

Der Anwender muss sicherstellen, dass im Web-Browser keine
Plug-ins installiert sind, die die Sicherheit des Web-Browsers kom-
promitieren. Besondere Beachtung muss dabei auf Um- und Wei-
terleitungen auf Webseiten, zwischengeschaltete Proxy-Server und
aktive VPN-Zugange geachtet werden.

Das Erstellen von Screenshots oder Videomitschnitten wahrend
einer Videokonferenz ist streng verboten. Institutionen, die Mona
einsetzen, sind mitverantwortlich dafir, dass die gesetzlichen Vor-
gaben und Regulierungen des Landes, in dem die Software einge-
setzt wird, eingehalten werden.
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Personal:

mona

Telemedicine

Wihlen Sie den gewiinschten Kollegen aus, mit dem Sie eine Telemedizin-Session eroffnen
wollen.

Bitte achten Sie darauf, dass das Hérer-Symbol neben dem Namen der Person griin ist. Nur dann
ist die Person auch erreichbar. Der druchgestrichene Hérer bedeutet, dass der Ansprechpartner
nicht verfiigbar ist. Wenn das Horer-Symbol neben dem Namen rot ist, ist die Person bereits in

B Medizinisches Fachpersonal
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rt Schweizer r. Li Wenliang

J Dr. Ibn Sina
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Abb. 1: Videoanrufverwaltung im Web-Browser

Pos.-Nr. Bedeutung

1 Verfuigbare Videoanrufe neu abfragen
2 Abwesender Teilnehmer

3 Anrufender Teilnehmer

4 Im Gesprach befindlicher Teilnehmer

Das Mona-System verflgt Gber eine Telemedizinfunktion, mit
deren Hilfe ein Anwender von einem Mona-Terminal aus eine Vide-
okonferenz starten kann, und bei der Behandlung eines Patienten
einen externen Arzt oder Spezialisten zum Meinungs- und Informa-
tionsaustausch hinzuziehen kann. In der Videokonferenz kbnnen
Informationen fernmiindlich und bildlich durch Ubertragung der ent-
sprechenden Ansichten im Mona-System mit dem Fernanwender
geteilt und besprochen werden.

Ein Fernanwender kann an einer Videokonferenz Giber das Mona-
System Uber einen Web-Browser an einem normalen PC teil-
nehmen. Um auf den Web-Zugang zugreifen zu kénnen, muss ein
personlicher Zugang bei dem Clinomic Support (support@cli-
nomic.ai) angefragt werden. Der Fernanwender erhalt anschlie-
Rend per E-Mail seine persdnlichen Zugangsdaten, mit denen er
sich im Web-Browser einloggen kann.
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O Der Fernanwender muss nach der ersten Anmel-
dung zun&chst ein persénliches Passwort ver-
ﬂ, geben, um Zugriff auf die fiir ihn freigegebenen
Krankenh&user zu erhalten.

Im Web-Browser kann der Fernanwender die fiir den personlichen
Zugriff freigegebenen Krankenhauser und die in den jeweiligen
Krankenhausern verfiigbaren virtuellen Meetingraume mit den
jeweiligen Ansprechpartnern (Abb. 1) ansehen und einem war-
tenden Videoanruf beitreten.

O Videokonferenzen kénnen immer nur mit einem
l Ansprechpartner gefiihrt werden.

Die Auflistung der verfligbaren Ansprechpartner eines Kranken-
hauses kann neu abgefragt werden (Abb. 1/1).

B Auf Rickmeldung wartende Teilnehmer werden mit dem Icon
~ (Abb. 1/3) angezeigt. Durch Driicken des Icons kann der

Videoanruf angenommen werden.

B Abwesende Teilnehmer werden mit dem Icon = (Abb. 1/2)
angezeigt. Diese Teilnehmer kdnnen nicht angerufen werden.

B Teilnehmer, die bereits in einer Videokonferenz sind, werden
mit dem Icon = (Abb. 1/4) angezeigt. Diese Teilnehmer
kdénnen nicht angerufen werden.

None Demo Cart
123456789

Abb. 2: Videoanrufdarstellung im Web-Browser
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Pos.-Nr. Bedeutung

1 Videobild Mona-System-Anwender
Eigenes Videobild (Fernanwender)
Einstellungen fur Mikrofon und Kamera
Eigenen Ton ein- und ausschalten

Eigenes Videobild ein- und ausschalten

o O A~ ON

Videoanruf beenden

Im Videogesprach wird der anrufende Mona-System-Anwender mit
groRem Bild angezeigt (Abb. 2/1). Das eigene Videobild wird ver-
kleinert eingeblendet (Abb. 2/2).

Uber das icon @ (Abb. 2/3) kénnen Kamera und Mikrofon des
Fernanwenders festgelegt werden.

Uber das Icon [l (Abb. 2/4) kann die eigene Tonlibertragung ein-
und ausgeschaltet werden.

Uber das Icon ¥, (Abb. 2/5) kann die eigene Videoiibertrargung
ein- und ausgeschaltet werden.

Uber das Icon £ (Abb. 2/6) kann der Videoanruf beendet werden.
Voraussetzungen:

B Der Fernanwender verfugt Gber einen PC mit Internetzugang.

B Der PC des Fernanwenders verfiigt iber Audiogerate zur Ton-
Ubertragung und eine Videokamera zur Bildubertragung.

B Clinomic hat fir den Fernanwender einen Zugang eingerichtet.

B Der Fernanwender wurde vom Videoanrufer liber den bevor-
stehenden Videoanruf informiert.

Web-Zugang 6ffnen 1. » Link aus der E-Mail in einem Web-Browser aufrufen.
= Der Anmeldebildschirm wird angezeigt.

Abb. 3: Anmeldung am Mona-Web-
Zugang
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Anmelden und Passwort dndern

Passwort andern

Passwort dndern

Altes Passwort
Neues Passwort

Passwort wiederholen

Abb. 4: Passwort dndern

SPEICHERN

2,

Web-Interface Mona-Telemedizin benutzen

B Im Eingabefeld ,Email“ die E-Mail-Adresse eingeben, an

die die Mona-Zugangsdaten geschickt wurden.

B Im Eingabefeld ,Passwort” das Einmalpasswort ein-

geben, das in der E-Mail mit den Mona-Zugangsdaten
angegeben ist.

O Wenn der Web-Zugang bereits benutzt
wurde, muss das persénliche Passwort
l anstelle des Einmalpassworts eingegeben
werden.

= Der angegebene Anwender wird am Mona-System ange-
meldet. Der Hauptbildschirm des Web-Zugangs wird
angezeigt & ,Videoanruf entgegennehmen*
auf Seite 8.

O Bei der erstmaligen Anmeldung am Web-
Zugang wird der Bildschirm zum Andern
des Passworts angezeigt.

Bei der Erstanmeldung muss ein persdnliches Passwort fiir
den Web-Zugang vergeben werden.

B Im Eingabefeld ,Altes Passwort” das Einmalpasswort
eingeben, das in der E-Mail mit den Mona-Zugangsdaten
angegeben ist.

B Im Eingabefeld ,Neues Passwort” ein personliches
Passwort vergeben.

B Im Eingabefeld ,Passwort wiederholen” das personliche
Passwort noch einmal eingeben.

Neues Passwort mit ,SPEICHERN® speichern.

= Das Einmalpasswort wird ungultig. Der personliche Web-
Zugang wird mit dem personlichen Passwort geschitzt.
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Videoanruf entgegennehmen

Bild und Ton ein- und ausschalten

Videoanruf beenden oder verlegen

;

@
El

mona ®\ — o
T Bitte wahlen Sie ein Krankenhaus

HHE .

Abb. 5: Hauptbildschirm Web-Zugang mit verfiigbaren Kranken-
héusern

5.

7.

8.

Im Hauptbildschirm im Bereich ,Bitte wéhlen Sie ein
Krankenhaus” aus der Liste (Abb. 5/1) das Krankenhaus
auswahlen, in dem der Gesprachspartner arbeitet.

O Es werden nur Krankenhé&user angezeigt, in
denen Gespréachspartner fiir den Fernan-
1 wender von der IT-Administration des jewei-
ligen Krankenhauses freigegeben wurden.

= Der Bildschirm mit den verfligbaren Ansprechpartnern in
dem ausgewahlten Krankenhaus wird angezeigt.

Den Ansprechpartner auswahlen, mit dem ein Gesprach ver-
einbart wurde.

O Neben dem Namen des Ansprechpartners
muss das Icon - zu sehen sein. Wenn das

1 nicht der Fall ist, einen Moment warten und
ggf. den Termin mit dem Ansprechpartner
noch einmal telefonisch oder per E-Mail
bestétigen lassen.

= Die VideolUbertragung wird gestartet.

Um den eigenen Ton zu Ubertragen, das Icon [B] driicken.
Um das eigene Video zu Ubertragen, das Icon y), driicken.

= Das Audio- und Videosignal wird an den Fernanwender
Ubertragen.

Um einen laufenden Videoanruf zu beenden, Icon & dru-
cken.

= Der Videoanruf wird beendet.
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