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Protectia datelor

Parola

Acorduri de utilizare

In cadrul utilizarii interfetei web pentru telemedicind Mona se stabi-
leste o conexiune end-to-end criptata (E2EE). Doar cei doi parte-
neri de comunicatie pot decripta transferul. Schimbul de date nu
poate fi interceptat de nimeni altcineva. Securitatea transferului de
date in cadrul utilizarii sistemului Mona Telemedicina a fost confir-
mata de institutiile de testare.

Pentru a accesa interfata web pentru telemedicind Mona, utiliza-
torul trebuie sa defineasca o parola personala. Pentru a securiza
accesul cu o parola cat mai puternica, utilizatorului i se cere sa res-
pecte urmatoarele instructiuni privind parola:

B Parola nu trebuie sa contind numele utilizatorului sau parti ale
acestuia, de ex. prenumele.

B Parola trebuie sa utilizeze minimum 3 din cele 4 tipuri de
caractere disponibile: minuscule, majuscule, cifre, caractere
speciale.

B Parola trebuie sa aiba minimum 8 caractere.

Utilizatorul trebuie sa pastreze confidentialitatea datelor personale
de acces si sa le stocheze in format criptat (de ex. Password Con-
tainer) folosind o tehnica de criptare autorizata corespunzator (de
ex. certificata de BSI). Este interzisa stocarea datelor personale de
acces intr-o baza de date in cloud sau transmiterea acestora unor
terte parti.

Toate datele cu caracter personal trebuie tratate in conditii de con-
fidentialitate si in conformitate cu reglementarile aplicabile. Utiliza-
torul are raspunderea de a se asigura ca datele sale cu caracter
personal sunt intotdeauna corecte si actuale. Divulgarea neautori-
zata a datelor este strict interzisa.

Utilizatorul nu trebuie sa acorde drepturi de administrator unor per-
soane externe pentru calculatorul pe care este instalata interfata
web pentru telemedicina Mona.

Utilizatorul trebuie sa se asigure ca in browserul web nu sunt insta-
late plug-in-uri care pot compromite securitatea browserului. In
acest sens, o atentie deosebita trebuie acordata redirectionarii
catre alte site-uri web, serverelor proxy interconectate si conexiu-
nilor de acces prin VPN active.

Realizarea capturilor de ecran sau a inregistrarilor video in timpul
unei videoconferinte sunt strict interzise. Institutiile care utilizeaza
sistemul Mona sunt, de asemenea, raspunzatoare sa asigure res-
pectarea prevederilor legale si a ordonantelor tarii in care este
folosit software-ul.
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Fig. 1: Gestionarea apelurilor video in browserul web

Nr. poz. Semnificatie
1 Reinterogarea apelurilor video disponibile
2 Participant absent
3 Participant apelant
4 Participant aflat in discutie

Sistemul Mona dispune de o functie de telemedicina cu ajutorul
careia utilizatorul poate initia o videoconferinta de la un terminal
Mona si poate invita un medic sau un specialist extern pentru a
face schimb de pareri si informatii in ceea ce priveste tratamentul
unui pacient. In cadrul videoconferintei, pot fi impartasite si discu-
tate informatii cu utilizatorul la distanta atat verbal, cat si vizual,
prin transferul afisajelor corespunzatoare n sistemul Mona.

Utilizatorul la distanta poate participa la o videoconferinta organi-
zata prin intermediul sistemului Mona din browserul web al unui PC
obisnuit. Pentru a putea utiliza accesul web, utilizatorul trebuie sa
se adreseze serviciului de asistenta clienti Clinomic (support@cli-
nomic.ai) si sa solicite configurarea accesului personal. Utilizatorul
la distanta va primi prin e-mail datele personale de acces cu care
se poate conecta in browserul web.
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O Dupé prima inregistrare, utilizatorul la distanta tre-
buie mai intéi sa defineasca o parola personala,
l pentru a primi acces la spitalele pentru care a
primit autorizatie.

n browserul web, utilizatorul la distanta poate vizualiza spitalele
pentru care a primit acces personal, precum si salile virtuale de
sedinta din cadrul spitalelor respective si partenerii respectivi de
discutie (Fig. 1). De asemenea, poate sa se alature unui apel video
in asteptare.

O Videoconferintele pot fi organizate intotdeauna cu
l un singur partener de discutie.

Lista partenerilor de discutie disponibili in cadrul unui spital poate fi
interogata din nou (Fig. 1/1).

B Participantii care asteapta un raspuns sunt indicati cu picto-
grama -~ (Fig. 1/3). Prin apasarea pictogramei, apelul video
poate fi preluat.

B Participantii absenti sunt indicati cu pictograma = (Fig. 1/2).
Acesti participanti nu pot fi apelati.

B Participantii care sunt deja ntr-o videoconferinta sunt indicati
cu pictograma = (Fig. 1/4). Acesti participanti nu pot fi apelati.

jone Demo Car
123456789

Fig. 2: Reprezentarea apelului video in browserul web
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Nr. poz. Semnificatie

1 Imagine video a utilizatorului sistemului Mona

2 Imagine video proprie (utilizator la distanta)

& Setari pentru microfon si camera

4 Activarea sau dezactivarea propriei transmisii
audio

5 Activarea sau dezactivarea propriei transmisii
video

6 Incheierea apelului video

In cadrul videoconferintei, imaginea video a utilizatorului sistemului
Mona care a initiat apelul este afisata in format mare (Fig. 2/1).
Propria imagine video este afisata in format mic (Fig. 2/2).

Prin intermediul pictogramei @ (Fig. 2/3) pot fi predefinite camera
si microfonul utilizatorului la distanta.

Prin intermediul pictogramei [l (Fig. 2/4) poate fi activata si dezac-
tivata propria transmisie audio.

Prin intermediul pictogramei ¥, (Fig. 2/5) poate fi activata si dezac-
tivata propria transmisie video.

Prin intermediul pictogramei & (Fig. 2/6) poate fi incheiat apelul
video.

Conditji prealabile:

B Utilizatorul la distanta dispune de un PC cu acces la internet.

B PC-ul utilizatorului dispune de dispozitive audio pentru trans-
misia audio si de o camera video pentru transmisia video.

®E  Clinomic a configurat accesul pentru utilizatorul la distanta.

B Utilizatorul la distanta a fost informat de catre apelantul video
cu privire la apelul video care este pe cale sa aiba loc.

Deschiderea accesului web 1. » Accesati linkul primit prin e-mail intr-un browser web.

= Se afiseaza ecranul de Tnregistrare.

Fig. 3: Inregistrarea la punctul de
acces web Mona
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inregistrarea si schimbarea parolei 2. , ® Incampul de introducere ,E-mail”, introduceti adresa de
e-mail, la care vor fi trimise datele de acces Mona.

® in campul ,Parold”, introduceti parola de unicé folosinta
indicata in e-mailul cu datele de acces Mona.

O Daca accesul web a fost deja utilizat, trebuie
introdusa parola personalé in locul parolei de
unica folosinta.

= Utilizatorul indicat este inregistrat in sistemul Mona. Se
afiseaza ecranul principal al accesului web & ,Accep-
tarea apelului video” de la pagina 8.

O La prima inregistrare, se afiseaza ecranul
l pentru schimbarea parolei.

Schimbarea parolei

. oL 3. » La prima inregistrare, trebuie definitd o parola personala
Schimbati-va parola pentru accesul web.

®m In campul ,Parold veche”, introduceti parola de unica
folosinta indicata in e-mailul cu datele de acces Mona.

Parola veche ®m In campul ,Parold noud”, introduceti parola personala.
B |n campul ,Repetare parol&”, introduceti din nou parola

personala.
4. ) Salvati parola noua selectand ,SALVARE”
= Parola de unica folosinta devine nevalida. Accesul web

personal este protejat cu parola personala.

Fig. 4: Schimbarea parolei
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Acceptarea apelului video

Activarea sau dezactivarea trans-
misiei audio si video

incheierea sau reprogramarea ape-
lului video
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Fig. 5: Ecranul principal al accesului web cu spitalele disponibile

5.

in sectiunea , V4 rugdm s& alegeti un spital” din ecranul prin-
cipal, selectati din lista (Fig. 5/1) spitalul in care lucreaza par-
tenerul de discutie.

O Sunt afisate doar spitalele in care adminis-
tratia IT a spitalului respectiv a autorizat par-
1 teneri de discutie pentru utilizatorul la dis-
tanta.

= Se afigseaza ecranul cu partenerii de discutie disponibili in
spitalul selectat.

Selectati partenerul de discutie cu care ati stabilit sa aveti
discutia.

O Langé numele partenerului de discutie tre-
buie sa apara pictograma - . Daca nu este
1 asa, mai asteptati cateva momente si, daca
este cazul, confirmati telefonic sau prin e-
mail ora fixata cu partenerul de discutie.

= Transmisia video este pornita.

Pentru a activa propria transmisie audio, apasati pictograma

0.

Pentru a activa propria transmisie video, apasati pictograma

0.

= Semnalul audio si video este transmis utilizatorului la dis-
tanta.

Pentru a incheia un apel video in desfasurare, apéasati picto-

grama &.

= Apelul video este incheiat.
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